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مة   مقدِّ

الحادي والعشرين تطوراً هائلا في مجال تكنولوجيا المعلومات  شهد القرن  
والاتصالات  غيرت انماط الحياة وحدود العلاقات , حتى بالكاد ان لا نجد دولة لا 
تعتمد على هذه التكنولوجيا في تطوير اقتصادها القومي وزيادة انتاجيتها 

اضحت كل شيء  واستغلال مواردها بالشكل السليم , فالمعلومات والاتصالات
في عالمنا المعاصر. امتد هذا التطور من فضاء الاتصالات الى المصارف 
والانظمة المالية ,ثم التجارة والتسويق ,والتعليم ,وتسيير المواصلات 
والمطارات وحتى الى ادارة المنشات العسكرية والنووية ,فضلا عن فضاءات 

 التواصل الاجتماعي والحوكمة الالكترونية.

فللامن السيبراني اهمية بالغة في حياتنا الراهنةة كونةه يةرتبر ارتبا ةا  وعليه
مباشرا بكافة مجالات الحيةاة مةن اقتصةاد وسياسةة وان الاهتمةاو بةه وت ةادي 

 نقاط الضعف فيه من اولويات الامن الو ني للدولة .

وفي صدد تطرقنا للامن السيبراني فهناك عدد من المصطلحات التي لابةد مةن 
 اليها وهي :التطرق 

  Cyberspaceالفضاء السيبراني 

والتقنيةةة فةةي الولايةةات المتحةةدة الامريكيةةة بانةةه  شةةبكة  البنةةى التحتيةةة   
المترابطة لتكنولوجيا المعلومةات والتةي تشةمل الانترنةت وشةبكات الاتصةالات 
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السةةلكية واللاسةةلكية والةةنظم الحاسةةوبية والمعالجةةات المدمجةةة واجهةةة ة  
 1التحكم 

ــنأمةةا  ــيبراني  الام عنةةي  لغةةة مصةةطلن يتكةةون مةةن في : yCybersecuritالس
الامن وهي كلمة نقةي  الوةوف,اي بمعنةى السةلامة والامةن مصةدر ل ظتين 

لل عل امن امنةا وامانةا وامنةة اي ا مننةان الةن ا وزوال الووف,والسةيبرانية 
مصطلن من اكثر المصطلحات استوداما في معجم الامن الدولي,وكلمة سايبر 

والتةي تعنةي الشةةةو   kybernetesونانية الاصةل مشةتقة مةن كلمةة ل ظة ي
، امةا اصةطلاحا  فهنةاك تعةاريف متعةددة قةدمت  2الذي يدير دفة السةةةةةة ينة 

لهذا الم هوو ,اذ يعرف بانه مجموعة من الاجراءات المتوذة في مجال الدفاع 
ادة ضةةد الهجمةةات السةةيبرانية ونتائجهةةا التةةي تشةةمل تن يةةذ التةةدابير المضةة

.كماعرفه ايضا  المعهةد الةو ني للمعةايير والتقنيةة فةي الولايةات 3المطلوبة 
المتحدة الامريكية بانه الحماية من الاضرار واستعادة انظمة الحاسب وانظمة 
الاتصالات وخدمات الاتصالات السلكية والالكترونيةة ,بمةا فةي ذلةم المعلومةات 

 4والمصادقة والسرية وعدو الانتهةاك  الواردة فيها ؛لضمان تافرها وسلامتها 
وقد ظهر م هوو الامن السيبراني بهدف منع الهجمات السيبرانية وعمليةات 

 الابت از والسرقات الالكترونية .

 

 

                                                           
1North Atlantic Traety Organization ,Cybersecurity  A Generic Reference curriculum,Brussels,2016p.17 
كلية التربية,جامعة منى عبد الله السمحان,متطلبات تحقيق الامن السيبراني لانظمة المعلومات الادارية بجامعة الملك سعود ,مجلة  2

 9,ص111,2020المنصورة ,العدد
 10منى عبد الله السمحان,المصدر نفسه,ص 3
4Ibid .p22 . 
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  الامن السيبراني في العراق 

يواجه العةراق تحةديات ال ضةاء السةيبراني فةي موتلةف المجةالات , ولاسةيما    
ف وعدو الاستقرار القت بظلالها على هةذا الجانةب المجال الامني , فحالة الضع

,كما انه لايمتلةم الامكانةات والقةدرات المطلوبةة للتكيةف مةع التحةديات التةي 
ي رضها ال ضاء السيبراني ,وت امنا مع الانتقال السريع للمجتمعات من ال ضاء 
الحقيقي الى ال ضاء الوارجي فان العراق وجد ن سه يدخل ضمن هةذا ال ضةاء 

المرور بمرحلة انتقاليةة ,اذ ان البنةى الماديةة والبشةرية فيةه ليسةت بتلةم  دون
القوة التي تمكنها من الت اعل ايجابيا مةع تحةديات ال ضةاء السةيبراني ,اذ انةه 
لاي ال يحتاج الكثير من الجهود المعرفيةة والاداريةة والتقنيةة والقانونيةة حتةى 

يبراني وحمايةةة امنةةه مةةن يكةةون قةةادرا علةةى التةةاثير فةةي المجةةال الامنةةي السةة
. ويبلغ اجمالي خطوط خدمةة الانترنةت سةواء المرتبطةة 5التهديدات السيبرانية 

وهةةذا يبةةين الاسةةتوداو الواسةةع 6( 15297411بالهةةاتف النقةةال او اللاسةةلكي  
لشبكات الانترنت في العراق,اما عن موقع العراق من مؤشر الامةن السةيبراني 

مؤشةر فرعةي 80  للامةن عةن  ريةق تحليةل العالمي والذي يعتمد خمسة ركائ
عالميا  107لقياس مستوى الامن السيبراني لكل دولة,فالعراق يشغل المرتبة 

دولةة,اما عربيةا  184من اصل  129الى المرتبة  2021فيما تراجع عاو  2018عاو 
 ايضا . 2021لعاو  17فانه شغل المرتبة 

متوصصةةة بةةالامن  ويرجةةع البةةاحثون هةةذا التراجةةع الةةى عةةدو وجةةود مؤسسةةة
السيبراني العراقي في العراق , وان ماموجود لا يتعةدى سةوى كونةه اقسةاما 

                                                           
.مركز البيان للدراسات والتخطيط 2020باسم علي خريسان ,الامن السيبراني في العراق :قراءة في مؤشر الامن السيبراني العالمي  5

 9,ص2021,
 .17,ص2019بغداد:الجهاز المركزي للاحصاء,2018,0,احصاءات الاتصالات والبريد لسنة  جمهورية العراق,وزارة التخطيط 6
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في دوائر موتل ة ت تقر الى التنسيق والتعاون فيما بينها ,وان كل جهة منها  
تعمل بمع ل عن الجهات الاخرى , فضلا عن  تقاعا المؤسسات المعنية بةالرد 

لواصة بمؤشرات الامن السيبراني ,فضةلا على اجابات الاسنلة الموجهة اليها وا
عةن ان الجهةود التةةي بةذلها العةةراق فةي مجةةال الامةن السةةيبراني لةم تسةةتثمر 

 : 7وشهدت تراجعا وشملت ما ياتي

دو وجود بنية مادية وبشرية متكاملة في مجةال الامةن السةيبراني ولا توجةد ع -
 هينة و نية مسؤولة عن هذا الملف في العراق.

فريق الاسةتجابة للاحةداا السةيبرانية ,وهةو فريةق و نةي مشةترك انحسار دور  -
يوت  بالامن السيبراني والاستجابة للحوادا السيبرانية وحماية البنية التحتيةة 
للانترنت ونشر الوعي في مجال حماية الوصوصةية والحمايةة الذاتيةة لكةل مةن 

 لامةةن القةةوميالافةةراد والمؤسسةةات علةةى الانترنةةت وباشةةراف مستشةةارية ا
 .العراقي

 قلة الموصصات المالية الموصصة لهذا المجال . -

حدودية المؤتمرات وورش العمل والندوات عن الامن السةيبراني مقارنةة مةع م -
 دول اخرى كالسعودية .

 المنتديات الدولية التي تعنى بالامن السيبراني . عدو مشاركة العراق في -

التحةديات التةي ي رضةها الامةن بناءا على ماتقدو فالعراق بحاجة للتكيةف مةع 
 :8السيبراني في كافة المجالات ومنها المجال الامني من خلال ما ياتي

                                                           
 10باسم علي خريسان,مصدر سابق,ص 7
  11باسم علي خريسان,المصدر نفسه,ص8
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 ية وبشرية للتعامل مع ال ضاء السيبراني .العمل على تاسيا بنية ماد - 

 تاسيا هينة و نية للامن السيبراني .  -

والعسةكرية عةات العراقيةة المدنيةة تاسيا كليات واقسةاو علميةة فةي الجام -
 توت  بهذا المجال .

ناء مؤسسات امنية سيبرانية كالشر ة السيبرانية والموةابرات والاسةتوبارات ب -
 السيبرانية من اجل مواجهة التهديدات السيبرانية في الداخل والوارج .

 الجرائم السيبرانية .ببناء منظومة قانونية وقضائية توت   -

طر التهديدات خوالمؤتمرات التي تعقد حول  المشاركة في الات اقيات الدولية -
 السيبرانية وكي ية التعا ي معها دوليا.

 لتهديدات السيبرانية.ابناء وعي ثقافي واعلامي حول خطورة  -

لاهتماو الحكةومي بالمؤشةرات الدوليةة والاجابةة الدقيقةة علةى الاسةتبيانات ا -
 الواصة بهذا المجال وفق المعطيات الامنية الممكنة .

 حديات الامن السيبراني العراقيت

ان ضةمان امةن وحمايةة العةراق وحمايةةة وجةوده فةي ال ضةاء السةيبراني هةةو   
المبدأ الاساس الذي تنطلق منه الاستراتيجية العراقية للامةن السةيبراني وقةد 

 2006كان اول تسجيل لاحصائيات رسمية  للجرائم السةيبرانية فةي العةراق عةاو 
ائم  والانشةطة المضةرة بالنظةاو والمجتمةع العةراقيين وازدادت اعداد هذه الجر

مع الانتشار السريع للعمليةات والوةدمات عةن  ريةق الانترنةت ,فاصةبحت نسةبة 
القرصنة السيبرانية في العراق هي الاعلى في الشرق الاوسةر,واتوذت هةذه 
الجةةرائم اشةةكال موتل ةةة كةةالغن عبةةر الانترنةةت ,غسةةيل الامةةوال ,ت ايةةد مواقةةع 
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,التجارة السيبرانية غير المشروعة ,التط ل علةى الشةبكات ,فضةلا عةن القرصنة  
الارهةةاا الالكتروني,وعنةةد الا ةةلاع علةةى سةةجلات مكتةةب التحقيقةةات الجنائيةةة 

نجةةد ان حةةالات  2011-2006الواصةةة بةةالجرائم السةةيبرانية العراقيةةة خةةلال المةةدة
د العةراق %,ف ي هذه المدة شه 2.2جرائم الانترنت ارت ع بمعدل سنوي قدره 

نموا سريعا لمستودمي الانترنت ,مما ترتب عليه زيادة عدد الجرائم السةيبرانية 
% وحةةاملي 4.6وكانةةت معظمهةةا مةةن قبةةل حةةاملي الشةةهادة الثانويةةة بنسةةبة 

رائم مةن %,وقد كان اجمالي مرتكبةي هةذه الجة8.2شهادة البكلوريوس بنسبة 
هم مةن الةذكور وهةذا % اغلب8.4عاما بنسبة  24عن قبل اشواص تقل اعمارهم 

مما يستدعي ان تكون بةرام  الحمايةة مةن الجةرائم السةيبرانية موجهةة ل نةة 
 .9الشباا والمراهقين 

وجدير بالذكر فان العراق لا زال  في مراحله الاولية في مجال مواجهة الجريمة 
السةةيبرانية ,اذ ان هةةذه الجةةرائم ليسةةت ضةةمن الاهتمامةةات الرئيسةةة للمجتمةةع 

م ان اكثةر الجةرائم السةيبرانية التةي ارتكبةت كانةت قةد اسةتودمت العراقي , رغ
مواقع التواصل الاجتمةاعي كةال يا بةوك شةاملة جةرائم الاختطةاف والتهديةد 

 والاختراق للمعلومات الشوصية والمودرات والاحتيال .

,اذ كانةت  2014ولاي وتنا ان نذكر فترة الحرا على تنظيم داعن الارهةابي عةاو 
برانية فةةي العةةراق رصةةدتها شةةركات امنيةةة موتصةةة بةةالامن هنالةةم حربةةا سةةي

السيبراني ,اذ تم فيها استوداو وسائل التواصل الاجتماعي لتحشةيد المؤيةدين 
له ونشر افكاره وجمع المعلومات الامنية عن  ريق قراصنة الانترنت ,اذ يقةوو 
هةةؤلاء بارسةةال رسةةائل  عبةةر وسةةائل التواصةةل الاجتمةةاعي تحةةوي علةةى شةة رات 

                                                           
المجلد ة ديالى ,مصطفى ابراهيم سلمان الشمري ,الامن السيبراني واثره في الامن الوطني العراقي,مجلة العلوم القانونية والسياسية,جامع 9

 .171,ص 2021العاشر,العدد الاول ,
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ام  ضارة ,وما ان ت تن حتى يبدأ المهاجمون فورا بالتحكم الكامةل بجهةازه وبر 
وسرقة كافة مل اته او يقومون باسةتوداو كةاميرا الكومبيةوتر او الميكرفةون 

اصدر مكتب التحقيقات  2015لمراقبة مايجري للشو  المستهدف ,وفي عاو 
محركةات البحة  ال يدرالية تحذيرا اكد فيه ان عمليات التشوين المستمر على 

يتم ارتكابها من قبل افراد متعا  ين مع تنظيم داعن الارهابي ,واثةرت هةذه 
العمليات في محركات البح  ومنصات التواصل الواصة  بالمؤسسةات الاخباريةة 
والشةةركات التجاريةةة ,فضةةلا عةةن المؤسسةةات الدينيةةة والحكومةةات ال يدراليةةة 

ى جانب الاضرار التي تول ةت عنهةا والمحلية في عدد من الدول الغربية ,وانه ال
 . 10فان تكاليف ازالة اثارها باهضة

انعقد في العاصمة بغداد مؤتمر  العةراق الالكترونةي  2019ذار أ15وفي عاو   
والامن السيبراني (بهدف تطوير استراتيجية العراق للامن السيبراني وبالتعاون 

وضةية الاتحةاد الاوربةي مع المجلا الدولي للاستشةارة الالكترونيةة التةابع لم 
باعتباره المعني بمتابعة قضةايا الامةن السةيبراني ,وكةان الهةدف منةه تحةدي  
وابتكارعمليات الامن السيبراني الاسةتراتيجية والتكتيكيةة للحكومةة العراقيةة 
,ومسةةتقبل الحكومةةة الالكترونيةةة والتهديةةدات السةةيبرانية التةةي يتعةةر  لهةةا 

نها ,وزيادة الوعي لمنةع الجريمةة السةيبرانية العراق وسبل الدفاع السيبراني ع
فةةي العةةراق ,وحمايةةة البيانةةات والتعامةةل مةةع الحةةوادا السةةيبرانية ,واسةةتعادة 
القدرة السيبرانية على العمل بعةد الحةوادا ,ويةاتي هةذا المةؤتمر فةي سةياق 

                                                           
10Marco Macori , A Risk Management Perspective-The Threat of Cyber Terrosm,In book Cyber Security 

Policies and Critical Infrastructure Protection (Germany:Potsdam,Institute for Security and 
Safety,2018,p232. 
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خطر الحكومة العراقيةة للاسةتثمار فةي الحكومةة الالكترونيةة وتع ية  الامةن  
 .11العراق السيبراني في

ومادمنا في سياق الحدي  عن التحةديات  والموةا ر السةيبرانية والتي تعنةي   
احتمةةال وجةةود تهديةةد وهشاشةةة داخةةل ال ضةةاء الالكترونةةي للبلةةد يضةةر بةةامن 

( فقد 12وسلامة نظم المعلومات وهياكل البنى التحتية المعلوماتية الاساسية
سةةيبراني مةةن قبةةل الةةى هجةةوو  2019ايلةةول عةةاو  27و26تعةةر  العةةراق فةةي 

موقعةةا حكوميةةا ,كةةان ابرزهةةا مواقةةع وزارة الةةدفاع 30قراصةةنة  الةةت قرابةةة 
والداخليةةة والوارجيةةة والامةةن الةةو ني والصةةحة ,اذ اسةةتغل المهةةاجمون بعةة  
الثغرات فعملوا على اجراء تغييرات على بيانات موقع البح  والتي مةن شةانها 

نجةةاا الحكومةةة فةةي  توجيةةه المسةةتودمين الةةى صةة حة بحةة  موتل ةةة ,ورغةةم
الاستعادة السريعة لبع  المواقع ,الا ان بعضها استغرق وقتا ا ول ,علمةا ان 
هةةؤلاء المهةةاجمين تمكنةةوا مةةن الةةدخول الةةى اجهةة ة الحواسةةيب الحكوميةةة 
واختراق قاعدة البيانات والتي من الم تر  ان تكون محمية بشةكل جيةد ممةا 

 .13مكنهم من اخذ معلومات كثيرة 

مكن تحديد اهةم المشةاكل التةي تواجةه ملةف الامةن السةيبراني فةي اجمالا ي  
 العراق وسبل معالجتها بما ياتي :

ضعف القوانين والتشريعات الحكومية الواصة بالامن السةيبراني,وهذا يتطلةب  -
تشةةريعات قانونيةةة فعالةةة تطبةةق علةةى القطةةاع الحكةةومي متمةةثلا بةةالوزارات 

                                                           
  174مصطفى ابراهيم سلمان الشمري ,مصدر سابق,ص11
 .5استراتيجية الامن السيبراني العراقي,مستشارية الامن الوطني,امانة سر اللجنة الفنية العليا لامن التصالات والمعلومات ,ص 12
 2019ايلول 29موقعا حكوميا,30صحيفة العربي الجديد ,تحقيقات عراقية مكثفة بعد هجوم الكتروني على  13
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امنيةة محةددة ,فضةلا عةن القطةاع  والمؤسسات الحكومية في تن يةذ اجةراءات 
 الواص وهذا من شانه ان يع ز الامن السيبراني في العراق.

ضعف القدرات المهنية المحلية وقلتهةا فةي مجةال امةن المعلومةات والامةن  -
السيبراني وبالنظر للاهمية البالغة لهذا الملف فان هناك خطوات على المسار 

ت بافتتاا اقساما علمية في الجامعات الصحين اتوذتها الحكومة العراقية تمثل
العراقية كالجامعة المستنصرية ,وجامعة الموصل,والجامعة التقنية الشمالية 
وهذه هي المرة الاولى التي يتم استحداا اقساو بهذا التوص  فةي العةراق 

اذ كانت مناه  الامن السيبراني تةدرس ضةمن منةاه  كليةات علةوو الحاسةبات ,’
 .14وهندستها 

اط منظومة الانترنت فةي العةراق بةدول وشةركات خارجيةة ,وهةذا يسةتدعي ارتب -
انشاء شراكة فعالة محلية لاقامة علاقات موثوقة وفاعلةة ل ةم تبعيةة الامةن 

 السيبراني العراقي لاي جهة خارجية مما يع ز الامن الو ني فيه .

وةا ر عف مواكبة وادراك الشركات المحلية لتكنولوجيا المعلومات بحجم المض - 
الامنية المعاصةرة , وهةذا يتطلةب تنميةة الةوعي لةديها بةان التحةديات الامنيةة 
الحالية توتلف عما سبق ,الامر الةذي يسةتل و البحة  عةن حلةول جديةدة تواكةب 
التطورات الامنية المعاصرة والع وف عةن المعالجةات التقليديةة بهةدف انشةاء 

                                                               تكنولوجيا معلوماتية متقدمة في العراق .         
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وختاما فان حماية الامن السةيبراني العراقةي ضةد الهجمةات الالكترونيةة يعةد    
تحةةديا معقةةدا وان افضةةل الممارسةةات الامنيةةة التةةي توضةةع تبقةةى بحاجةةة الةةى 

 التحدي  المستمر لتكون فعالة بشكل كبير في حمايته .
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